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Contoh peningkatkan
kompleksitas
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Penutup

� Security merupakan sebuah proses
� Penerapan security harus menyeluruh
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Peningkatan Kejahatan Komputer

� Kesulitan penegak hukum untuk mengejar
kemajuan dunia telekomunikasi dan
komputer.
� Cyberlaw belum matang
� Tingkat awareness masih rendah
� Technical capability masih rendah
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� Meningkatnya kompleksitas sistem (teknis
& bisnis)
� Program menjadi semakin besar. Megabytes. 

Gigabytes.
� Pola bisnis berubah: partners, alliance, inhouse

development, outsource, …
� Potensi lubang keamanan juga semakin besar.

Peningkatan Kejahatan Komputer
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� Transisi dari single vendor ke multi-
vendor.
� Banyak jenis perangkat dari berbagai vendor 

yang harus dipelajari. Contoh:

Untuk router: Cisco, Bay Networks, Nortel, 3Com, 
Juniper, Linux-based router, …
Untuk server: Solaris, Windows NT/2000/XP, 
SCO UNIX, Linux, *BSD, AIX, HP-UX, …

� Mencari satu orang yang menguasai semuanya
sangat sulit. Apalagi jika dibutuhkan SDM yang 
lebih banyak

Peningkatan Kejahatan Komputer
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Peningkatan Kejahatan Komputer

� Pemakai makin melek teknologi dan
kemudahan mendapatkan software.
� Ada kesempatan untuk menjajal. Tinggal

download software dari Internet.
(Script kiddies)

� Sistem administrator harus selangkah di depan.
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Peningkatan Kejahatan Komputer
BeBeRaPa SeBaB

� Aplikasi bisnis yang berbasis komputer / 
Internet meningkat.
� Internet mulai dibuka untuk publik tahun 1995
� Electronic commerce (e-commerce)

� Statistik e-commerce
yang meningkat

� Semakin banyak yang 
terhubung ke jaringan
(seperti Internet).
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Peningkatan Kejahatan Komputer

� Desentralisasi server.
� Terkait dengan langkanya SDM yang handal
� Lebih banyak server yang harus ditangani dan

butuh lebih banyak SDM dan tersebar di berbagai
lokasi. Padahal susah mencari SDM

� Server remote seringkali tidak terurus
� Serangan terhadap server remote lebih susah

ditangani (berebut akses dan bandwidth dengan
penyerang)
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Penipuan Lain

� Penipuan melalui SMS
� Anda menang sebuah undian dan harus

membayarkan pajaknya. Pajak dapat dibayarkan
melalui mesin ATM (transfer uang, atau dengan
membeli voucher yang kemudian disebutkan
nomornya)

� Banyak yang percaya dengan modus ini
� Social Engineering

� Hipnotis?
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Mungkinkah aman?

� Sangat sulit mencapai 100% aman
� Ada timbal balik antara keamanan vs. 

kenyamanan (security vs convenience)
� Semakin tidak aman, semakin nyaman
� Juga “security vs performance”

� Definisi computer security:
(Garfinkel & Spafford)

A computer is secure if you can depend on it and 
its software to behave as you expect
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� Menjual software
dengan ndompleng
nama BPK

Jan 2005 INTRODUCTION TO SECURITY 38

Carder

� Indonesia menempati urutan tinggi (dalam
penyalahgunaan kartu kredit)
� No 1 dari segi persentase (dibandingkan dengan transaksi

baik)
� No 3 dari segi volume transaksi

� Modus: menggunakan nomor kartu kredit milik
orang lain (umumnya orang asing) untuk membeli
barang di Internet

� Ranking
1. Yogyakarta
2. Bandung

� Sulit ditangani karena lemahnya hukum?

KARTU KREDIT INDONESIA
DI-BANNED DI LUAR NEGERI
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KPU 2004: Data Test Masih
Ada Ketika Pemilu Mulai
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Tapi …

� Membawa uang tunai
dalam jumlah besar
lebih beresiko
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KPU 2004
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Kejahatan ATM

Menyadap PIN dengan
wireless camera
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Masalah Mesin ATM

� Bagi Bank, ATM 
memiliki
banyak masalah
� Mesin dicuri
� Uang dipancing
� Dipasangi alat
� Data disadap
� Prosedur lemah
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KEJAHATAN DI ATM
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Kejahatan ATM

� Mesin ATM biasa? � Perhatikan lebih baik: 
skimmer



Jan 2005 INTRODUCTION TO SECURITY 27

Kasus Pembobolan Bank 2002-2004
[sumber Media Indonesia, Koran Tempo, dan sumber-umbe r lain]

9,4 MilyarBRINovember 2004

Kredit modal kerja macet, kerjasama dgn orang
dalam

50 MilyarBank MegaNovember 2004

Pimpinan cabang berkomplot dalam transfer 
deposito

294 milyarBRI, JakartaOktober 2003

More …

Transaksi LC Fiktif1,7 triliunBNI, Jakarta24 Okt 2003

Pemalsuan negotiable certificate document195 milyarBNI, Jakarta17 April 2003

Penggelapan dana nasabah, transfer melebihi
jumlah semestinya

8,9 milyarBRI, Sulut13 Feb 2002

Manipulasi data dan dokumen Jakarta impor LC116 milyarInt CIC25 Jan 2002

Pembukuan palsu26 milyarArta Niaga Kencana, 
Semarang

8 Jan 2002

KeteranganJumlah (Rp)BankTanggal
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Bank Yang Nakal?

� Mengubah bunga tabungan sebesar 2% 
selama beberapa hari. 
[Sumber: Bisnis Indonesia – 24 Januari 2005]
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Koran Tempo, 26 September 2003
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November - Desember 2004

� BRI: 9,4 M
� B.Mega: 50 M
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Kejahatan Kartu Kredit

� Berdasarkan laporan terakhir, Indonesia:
� Nomor #1 dalam persentase (yaitu perbandingan

antara transaksi yang baik dan palsu)
� Nomor #3 dalam volume

� Akibatnya kartu kredit dan transaksi yang 
(nomor IP-nya) berasal dari Indonesia secara
resmi diblokir di Amerika
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Fraud Perbankan di Indonesia
Source: Koran Tempo, 2004
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Statistik di Indonesia (sambungan)

� Juni 2001. Situs plesetan “kilkbca.com” muncul dan menangkap PIN 
pengguna klikbca.com

� Seorang operator komputer di sebuah rumah sakit mencuri obat-
obatan dengan mengubah data-data pembelian obat

� Oktober 2001. Jaringan VSAT BCA terputus selama beberapa jam 
sehingga mesin ATM tidak dapat digunakan untuk transaksi. Tidak
diberitakan penyebabnya.

� 3 April 2002. Pada siang hari (jam 14:34 WIB), sistem BEJ macet
sehingga transaksi tidak dapat dilakukan sampai tutup pasar (jam 
16:00). Diduga karena ada transaksi besar (15 ribu saham TLKM 
dibeli oleh Meryll Lynch). Padahal ada perangkat (switch) yang tidak
berfungsi

� Oktober 2002. Web BRI diubah (deface)
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Statistik di Indonesia (sambungan)

� Maret 2004. Klikbca.com hilang dari Internet selama
beberapa saat karena masalah perpanjangan nama
domain

� 2004. Indonesia dilaporkan menjadi negara nomor
satu dalam penipuan di Internet dari ukuran
persentase (jumlah transaksi palsu dibandingkan
transaksi benar), mengalahkan Nigeria. Dari sisi
volume, nomor tiga. Contoh penipuan dari Indonesia
� http://www.bookmate.com.au/fraud.htm

� 2004. Indonesia masih masuk ke dalam priority 
watch list pelanggaran HaKI di dunia
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Contoh Akibat Virus
� ������������	�����
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By Robert Barba
Denver Post Staff Writer
Friday, September 24, 2004, Denver, CO 

� State driver's licenses and identification cards won't be issued again today, 
inconveniencing thousands of Coloradans for a second straight day. An unidentified 
computer virus forced the Colorado Department of Revenue to close the system at 2:30 
p.m. Friday, and it hasn't been up since, said Diane Reimer, a spokeswoman for the 
department's Motor Vehicle Business Group.
"Somebody felt there wasn't something quite right," she said. "We want to make sure that 
we are doing everything that we should be doing to keep it secure.“
No personal data is believed to have been lost, Reimer said.
A team of staffers has been working since Friday to fix the problem.
Reimer said she was optimistic that license and ID card issuance would resume 
Wednesday.
Customers have been sympathetic, she said.
"People understand that we are living in a computer world," Reimer said.
The problem could affect more than 10,000 Coloradans if it persists through today.
The virus has not affected other government agencies, and written and driving tests are still 
being administered, Reimer said.
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Statistik di Indonesia
� Januari 1999. Domain Timor Timur (.tp) diacak-acak dengan dugaan

dilakukan oleh orang Indonesia
� September 2000. Mulai banyak penipuan transaksi di ruangan

lelang (auction) dengan tidak mengirimkan barang yang sudah
disepakati

� 24 Oktober 2000. Dua Warnet di Bandung digrebeg karena
menggunakan account dialup curian

� Banyak situs web Indonesia (termasuk situs Bank) yang diobok-
obok (defaced)

� Akhir tahun 2000, banyak pengguna Warnet yang melakukan
kegiatan “carding”, penggunaan kartu kredit yang tidak sah
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Priotitas CIO 2004

1. Security
2. Disaster 

recovery/business 
continuity plan

3. PC replacements
4. Existing application 

upgrades

5. Compliance with 
government 
regulations
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Terlupakan … Dari Dalam!

� 1999 Computer Security Institute (CSI) / FBI Comput er Crime 
Survey menunjukkan beberapa statistik yang menarik, seperti misalnya
ditunjukkan bahwa “disgruntled worker” (orang dalam) merupakan
potensi attack / abuse.

http://www.gocsi.com

Disgruntled workers 86%
Independent hackers 74%
US Competitors 53%
Foreign corp 30%
Forign gov. 21%
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KPMG

“Tujuh-puluh sembilan persen eksekutif senior 
terjebak dalam kesalahan berfikir bahwa

ancaman terbesar terhadap keamanan sistem
berasal dari luar (eksternal)”

“Walaupun kebanyakan responden sudah
memikirkan tentang hacker, kurangnya atau
bahkan tidak adanya implementasi security 
policy dan kurangnya kesadaran karyawan

adalah ancaman terbesar bagi sistem online 
mereka”
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Mulai menyebar ke Bank lain
� Singapore bank targeted in phishing scam

By Zen Lee, CNETAsia
8/9/2004 
URL: http://asia.cnet.com/news/security/0,39037064,39192847,00.htm 
SINGAPORE—Singapore-based OCBC Bank has confirmed t hat the bogus site which attempted 
to steal personal information from its Internet ban king customers, has been shut down.

OCBC's head of information security Andrew Wong told CNETAsia that the Web site, which was hosted 
in China, was discovered on Tuesday by the bank’s customers and members of the public. They reported 
receiving an e-mail which appeared to be from OCBC with an embedded hyperlink, requesting 
verification of their Internet banking particulars.
“This hyperlink, which was hosted in China, was shut down today,” said Wong. 
Upon notification, the bank immediately reported the scam to the police and the Monetary Authority of 
Singapore. 
Wong emphasized that it is not the bank’s practice to conduct security v erifications through e-
mails or telephone calls . The bank further warned customers against accessing their Internet banking 
accounts through links that are embedded in e-mails. 
The latest incident is one of several phishing scams targeting banks in Asia in recent years. In December 
2003, Malaysia’s Maybank fell prey to a similar scam. In June this year, a malicious pop-up program 
attempted to steal Internet banking particulars from a number of banks across the world, including Hong 
Kong's Dah Sing Bank and Citibank’s sites in Australia and Singapore. 
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Statistik Phising
� CNET News.com: 15 June 2004

According to Gartner's numbers, 
roughly 1.98 million people 
reported that their checking 
accounts were breached in 
some way during the last year. 
The research company said that 
crimes such as phishing, 
whereby criminals use 
misleading e-mail and Web sites 
to dupe individuals into sharing 
personal data like passwords, 
accounted for a staggering $2.4 
billion in fraud, or an average of 
$1,200 per victim, during the last 
12 months.

� “The solution is in building stronger 
consumer authentication tools, in 
order to help link service providers 
like banks build tighter links with 
consumers. We need Caller ID for 
the Internet.”

Avivah Litan
Gartner analys

http://news.com.com/Gartner+Phishing+on+the+rise+in+U.S./2100-7349_3-5234155.html?tag=nl
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Statistik (sambungan)

� 2004. Kejahatan “phising” (menipu orang melalui
email yang seolah-olah datang dari perusahaan
resmi [bank misalnya] untuk mendapatkan data-data 
pribadi seperti nomor PIN internet banking) mulai
marak terutama dilakukan dari Korea, China, 
Taiwan
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Phising

From: <USbank-Notification-Urgecq@UsBank.com>
To: …
Subject: USBank.com Account Update URGEgb
Date: Thu, 13 May 2004 17:56:45 -0500

USBank.com
Dear US Bank Customer,

During our regular update and verification of the I nternet Banking Accounts, we
could not verify your current information. Either y our information has been
changed or incomplete, as a result your access to u se our services has been
limited. Please update your information.

To update your account information and start using our services please click on
the link below:
http://www.usbank.com/internetBanking/RequestRouter ?requestCmdId=DisplayLoginPage

Note: Requests for information will be initiated by  US Bank Business Development;
this process cannot be externally requested through  Customer Support.
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� 1988. Sendmail (UNIX) dieksploitasi oleh R.T. Morris sehingga
melumpuhkan Internet. Diperkirakan kerugian mencapai $100 juta. 
Morris dihukum denda $10.000. Ini worm pertama.

� 10 Maret 1997. Seorang hacker dari Massachusetts berhasil
mematikan sistem telekomunikasi sebuah airport lokal (Worcester, 
Mass.) sehingga memutuskan komunikasi di control tower dan
menghalau pesawat yang hendal mendarat

� 7 Februari 2000 s/d 9 Februari 2000. Distributed Denial of Service 
(Ddos) attack terhadap Yahoo, eBay, CNN, Amazon, ZDNet, E-
Trade. Diduga penggunaan program Trinoo, TFN.

Statistik (sambungan)
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Statistik (sambungan)
� Jumlah kelemahan (vulnerabilities) sistem informasi yang dilaporkan

ke Bugtraq meningkat empat kali (quadruple) semenjak tahun 1998 
sd tahun 2000. Dari 20 laporan perbulan menjadi 80 laporan
perbulan.

� 1999. Common Vulnerabilities and Exposure cve.mitre.org
mempublikasikan lebih dari 1000 kelemahan sistem. CVE terdiri dari
20 security entities.

� 2000. Ernst & Young survey menunjukkan bahwa 66% responden
menganggap security & privacy menghambat (inhibit) 
perkembangan e-commerce

� 2001. Virus SirCam mengirimkan file dari harddisk korban. File 
rahasia bisa tersebar. Worm Code Red menyerang sistem IIS 
kemudian melakukan port scanning dan menyusup ke sistem IIS 
yang ditemukannya.
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Security Lifecycle
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� Angka pasti, sulit ditampilkan karena kendala bisnis. Negative 
publicity.

� 1996. FBI National Computer Crime Squad, kejahatan komputer
yang terdeteksi kurang dari 15%, dan hanya 10% dari angka itu
yang dilaporkan.

� 1996. American Bar Association: dari 1000 perusahaan, 48% telah
mengalami computer fraud dalam kurun 5 tahun terakhir.

� 1996. Di Inggris, NCC Information Security Breaches Survey: 
kejahatan komputer naik 200% dari 1995 ke 1996.

� 1997. FBI: kasus persidangan yang berhubungan dengan kejahatan
komputer naik 950% dari tahun 1996 ke 1997, dan yang convicted 
di pengadilan naik 88%.

Statistik (sambungan)
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Statistik (sambungan)

� Bagaimana untuk membujuk management untuk
melakukan invest di bidang keamanan?

� Membutuhkan justifikasi perlunya investment 
infrastruktur keamanan
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Rendahnya Kesadaran Keamanan
(Lack of Security Awarenes)

T
im

bulM
as alah

S
ec urity

Management:
“nyambung dulu (online dulu),

security belakangan”
“Sekarang kan belum ada masalah!”

“Bagaimana ROI?”
Praktisi:

“Pinjam password admin, dong”

Rendahnya kesadaran akan masalah
keamanan!

Management:
“nyambung dulu (online dulu),

security belakangan”
“Sekarang kan belum ada masalah!”

“Bagaimana ROI?”
Praktisi:

“Pinjam password admin, dong”

Rendahnya kesadaran akan masalah
keamanan!



Pengantar Keamanan
Sistem Komputer & 
Jaringan Komputer

Introduction to 
computer and network security

Jan 2005 INTRODUCTION TO SECURITY 2

Beberapa Statistik tentang
Computer/Information Security

� Survey Information Week (USA), 1271 system or 
network manager, hanya 22% yang menganggap
keamanan sistem informasi sebagai komponen
penting.

� Kesadaran akan masalah keamanan masih rendah!


